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Informationssakerhet pa Forsakringskassan

Forsakringskassan har fatt i uppdrag att redogéra for hur myndigheten arbetat for att
forvalta och utveckla sin informationsséakerhet och fér hur myndigheten planerar for att
mota framtida behov. Forsakringskassan ska aven sarskilt redogora fér huruvida
myndigheten gjort en utvardering av det egna informationssakerhetsarbetet genom
nagot analysverktyg, t.ex. Myndigheten fér samhéllsskydd och beredskaps verktyg
Infosakkollen, samt huruvida atgarder vidtagits med anledning av resultatet.

Forsakringskassan har ett ledningssystem for sakerhet anpassat till standarden ISO/IEC
27001. Forsakringskassans Riktlinjer Sakerhetsregler fungerar som ramverk till
ledningssystemet. Sakerhetsreglerna ar baserade pa krav utifran 1ISO 27001, lagar,
forordningar och féreskrifter. Under 2023 har Forsakringskassans sakerhetsregler
omarbetats for att folja den nya strukturen i ISO 27001:2022. | samband med
anpassningen till den nya standarden har nya sakerhetskrav beaktats, inarbetats och
formats utifrdn Forsakringskassans behov.

| den nya versionen av sékerhetsreglerna har informationsklassningsmodellen
utvecklats for att forenkla for medarbetarna att informationsklassa information. | den nya
informationsklassningsmodellen finns en tydligare koppling mellan konsekvensnivaerna
och lagstiftning sdsom exempelvis offentlighets- och sekretesslagen. Det vantas bland
annat bidra till att férenkla sekretessprévningen vid utlamnade och underlatta i
samverkan med andra myndigheter.

Sékerhetsreglerna har &ven uppdaterats och anpassats med anledning av férandrade
externa krav inom omradena sakerhetsskydd, incidenthantering, beredskap och
sektorsansvar.

Forsakringskassan har under det senaste aret genomfort en Gversyn av hur
sakerhetsarbetet ar organiserat med ambitionen att uppna en effektivare
resursanvandning och 6ka férmagan att mota nuvarande- och kommande utmaningar.
Forandringar i sakerhetsskyddslagen, uppdraget som sektorsansvarig myndighet och
det forsamrade omvarldslaget ar ocksa faktorer som legat till grund for Gversynen. En ny
sakerhetsorganisation beslutades under varen 2023.

Sakerhetskultur och sadkerhetsmedvetande hos medarbetare

Sékerhet ska vara en del av Férsékringskassans kultur. Varje medarbetare ska ha ett
hdgt sdkerhetsmedvetande och inse betydelsen av sin egen medverkan i ett effektivt
skydd. Utover sakerhetsutbildningen med det obligatoriska kunskapstestet som
medarbetarna ska genomféra minst vartannat ar sa genomfors kompletterande
utbildningar. Under det senaste aret har lararledda utbildningar genomforts dar
Forsakringskassans medarbetare har fatt férdjupad kunskap inom flera
sakerhetsomraden, daribland informationssékerhet.

Forsakringskassan har sarskilda krav pa att utbildningar ska genomféras for att fa
arbeta inom vissa omraden. Exempel pd omraden &r skyddade personuppgifter,
sakerhetsskydd, signalskydd och sékerhet vid it-utveckling.

Under de senaste aren har den réttsliga styrningen och stodet starkts med ett kat antal
jurister. Under det senaste aret har det bland annat inrattats en rattsfunktion pa IT-
avdelningen som kommer att stodja avdelningen i rattsliga frdgor som rér dataskydd och
digitalisering. Pa Rattsavdelningen fortsatter arbetet med att uppdatera och utveckla
styrningen inom bland annat dataskydd. Aven arbetet med att uppdatera och utveckla
utbildningarna inom dataskydd till Férsakringskassans personal fortsatter. Under ar
2024 planeras beslut om en digitaliseringsvagledning for att ge stdd for medarbetare
inom Forsakringskassan som arbetar med utveckling av digitala tjanster. Alla dessa
insatser syftar till att 6ka kunskapen om, -och kapaciteten att folja berdrda regelverk.
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Genomfdrda och planerade insatser for att starka informationssakerhetsarbetet
Forsakringskassan har initierat ett pilotprojekt som handlar om att inratta
verksamhetsnéara sakerhetsradgivare for att sakerstélla att det finns en utpekad
samarbetspartner inom sakerhetsfragor pa alla avdelningar pa Forsakringskassan.
Detta &r ett led i att utveckla stodet inom sékerhet i syfte att starka avdelningarnas
formaga att analysera, utveckla och hantera uppkomna sékerhetsutmaningar for att
kunna l6sa sitt uppdrag bade i ett komplext normallage och i krig. Arbetet, som &r i ett
inledningsskede kommer att utvecklas I6pande Gver aret.

Forsakringskassan har genomfort ett antal atgarder inom signalskyddsomradet.
Atgarderna har syftat till att anpassa signalskyddet efter verksamhetens behov. Dessa
atgarder har bland annat varit inom organisation, utrustning, lokaler med mera.
Kompetensutveckling och personalforstarkning har bidragit till en dkad forstaelse och ett
mer andamalsenligt signalskydds- och sékerhetsskyddsarbete. Utifran omvarldslaget
och Forsakringskassans uppdrag fortsatter myndigheten att aktivt arbeta med atgarder
for att gora omradena annu mer andamalsenliga utifran verksamhetens behov.

Atkomststyrning &r en viktig del av Forsékringskassans informationssékerhetsarbete.
Hanteringen av atkomststyrningen utvecklas kontinuerligt for att pa basta satt skydda
myndighetens informationstillgangar. Som ett led i utvecklingen av férbattrad
atkomststyrning har anpassade behdrighetspaket inrattats. Behorighetspaket innebar att
enskilda behorigheter samlas i bestallningsbara paket. De nya behdrighetspaketen
innehaller olika behorigheter som ar anpassade utifran den anstélldes arbetsuppgifter.
Forandringen forvantas leda till att ytterligare sakerstélla att medarbetare endast har de
behorigheter de behover for att utfora sitt arbete samt att administrationen av atkomst
effektiviseras for att ge ett battre stod till chefer.

Initiativ har aven tagits for att ytterligare starka Forsakringskassans operativa formaga
inom atkomststyrning. Bland annat forbattras mojligheten att, pa ett effektivt och sakert
satt administrera atkomstrattigheter vid organisationsforandringar och omférdelning av
personal. Arbete pagar aven for att starka formagan att félja upp och kvalitetssakra
priviligierade atkomstrattigheter ur ett Agarperspektiv.

Forsakringskassan utvecklar strategin mot otillaten paverkan, korruption och infiltration
for att ytterligare sakerstalla att informationstillgangarna sakras. Utvecklingen omfattar
bland annat att identifiera vilka roller som loper storre risk att utsattas for patryckningar
och infiltration, for att skapa battre forutsattningar att anstalla palitlig och
sakerhetsmedveten personal samt starka befintlig personals motstandskraft. Detta
kommer bland annat ske genom att utveckla rekryteringsprocessen samt systematisera
utbildningsinsatser. Underlaget for att identifiera utsatta roller beréknas vara faststéallt till
sommaren 2024. Det vidare arbetet med att ta fram och utveckla sakerhetsatgarder
kommer ske lI6pande under aret.

Forsakringskassan arbetar aktivt med att stavja otilldten informationssokning. Det gors
bland annat genom kommunikationsinsatser och information till medarbetarna i syfte att
forhindra dataintrang.

Forsakringskassan bedriver samhallsviktig verksamhet och har langtgaende ansvar
avseende den viktiga samhallsfunktionen att betala ut statliga ersattningar. Funktionen
ar nédvandig foér samhallets grundldggande behov, varden och sékerhet.
Forsakringskassan maste ha férmaga att administrera socialférsakringen samt de 6vriga
ersattningar som myndigheten forvaltar under svara samhallsstorningar och ytterst
under krig vilket staller htga krav pa informationsséakerhetsarbetet. Myndigheten maste
aven ha formaga inom andra ansvarsomraden som ligger utanfér myndighetens
grunduppdrag, sdsom att sakerstalla samordnad saker statlig it-drift. Under 2023 har
Forsakringskassan bedrivit ett omfattande arbete via sarskilt program, operativ formaga
vars syfte har varit att accelerera myndighetens arbete med att utveckla formaga att
uppratthalla verksamheten under svara samhallsstorningar och ytterst krig. Utéver det
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interna arbetet har flertal analyser och évningar genomforts med myndigheterna inom
sektor ekonomisk sakerhet samt deltagande pa 6vningar fran Forsvarsmakten och MSB.

Under 2024 kommer Forsakringskassan fortsétta arbetet med att stérka den operativa
formagan. Exempelvis inom omradena robust och séker kommunikation, cybersakerhet
och sékerstallande av tillgang till verksamhetskritisk information.

Externa samarbeten som bidrar till forbattrad informationsséakerhet
Forsakringskassan har deltagit i samverkan pa operativ niva inom IT-sakerhetsarbetet
genom att SOC-funktionen deltar i GovSec samverkansforum som drivs av MSB/CERT-
SE. Syftet med GovSec &r att pa ett operativt plan inom cybersakerhetsomradet
utveckla ett effektivt samarbete for battre incidenthantering, erfarenhetsutbyte,
informationsdelning samt starkt fortroende mellan forumets medlemmar.

Forsakringskassan deltar fortsatt i eSamverkansprogrammet dar flera initiativ syftar till
att starka informationssakerheten. Andra exempel dar Férsakringskassan bidrar ar
arbetet med den forvaltningsgemensamma infrastruktur (ENA) och E-
halsomyndighetens uppdrag kring en sammanhallen intygshantering inom hélso- och
sjukvard och omsorgen som bada bidrar med 6kad informationssakerhet och resiliens.

Forsakringskassan har ett nara samarbete med ett flertal andra myndigheter for att
starka robusthet och resiliens inom ramen for samordnad saker statlig it-drift.

Utvardering av informationssakerhetsarbetet

Forsakringskassans mal med ratt sakerhet innebar balans mellan att: kostnad och
arbetsinsats for att efterleva sakerhetsreglerna ar acceptabla, och att; incidenter intraffar
med en allvarlighetsgrad och i en omfattning som kan tolereras. Balansen motsvarar
Forsakringskassans riskaptit. Informationssakerhet ar en del av Férsakringskassans
sékerhetsarbete.

Ett satt att undersoka i vilken grad malet om ratt sakerhet har natts ar genom att mata
efterlevnad av de beslutade sédkerhetsreglerna. Forsakringskassans sékerhetsregler
avser administrativa och tekniska sakerhetsatgarder. Om de inte efterlevs i sin helhet
gar det heller inte att forvanta sig att incidenter enbart intraffar i en allvarlighetsgrad och
i en omfattning som kan tolereras.

Forsakringskassan har tagit fram en matmetod for efterlevnad av sékerhetsregler.
Matmetoden indikerar forbattringsomraden genom nyckeltal dar nivan av efterlevnad av
sakerhetsreglerna visar i vilken omfattning Forsakringskassan exponeras for risker som
ar storre an de risker som hanterats genom utformning av sakerhetsreglerna.
Matmetoden innehdller en skala med olika nivaer som efterlevnaden av
sakerhetsreglerna bedoms utifrdn. Med hjalp utav de olika nivaderna kan resultat
beraknas pa aggregerad niva. Matmetoden utgor ett viktigt verktyg for att identifiera
forbattringsomraden.

Under 2023 har en méatning av efterlevnaden av de interna it-sakerhetsanvisningarna
genomforts via sjalvskattning med hjalp av den nya matmetoden. Skattningen bildar
underlag till en analys dar brister identifieras och forbattringsatgarder utformas och
prioriteras.

Som ett komplement till efterlevnadsskattningen har &ven ett arbetssétt utformas for att
gora benchmarking av Forsakringskassans it-sdkerhetsarbete gentemot det
internationellt etablerade vagledningen CIS Critical Security Controls v8. Resultatet
anvands i Forsékringskassans forbattringsarbete.

Utover den framtagna matmetoden sa har Forsakringskassans genomfort MSB:s
infosdkkollen som stod for att utvardera informationssékerhetsarbetet.
Fragestallningarna i infosakkollen har utgjort ett bra stod for att identifiera
forbattringsomraden inom informationssakerhetsomradet. Fragestallningarna i
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infosékkollen har, tillsammans med andra analysverktyg bidragit till beslut om atgarder
for att starka informationsséakerhetsomradet.

Vid genomforande av MSB:s uppfdljning av informationssakerhet och it-sékerhet,
Infosékkollen och it-sakerhetskollen for 2023 s& har utvecklingsaktiviteter kopplat till
ledningssystemet identifierats som bidrar till att nd Forsakringskassans sakerhetsmal.
De identifierade aktiviteterna har lyfts i verksamhetsplanen for sakerhetsomradet. Dessa
identifierade och planerade atgarder redovisas dvergripande enligt nedan.

Initiativ planeras for att utveckla och ytterligare stéarka férmagan att identifiera och
hantera verksamhetsrisker inom sakerhetsomradet. Forsakringskassan ser mojligheter
att utveckla metoder och verktyg for att identifiera och hantera risker inom
sakerhetsomradet vilket skulle bidra till en hogre traffsakerhet och kvalitet i
riskbedémningarna.

Utifran analysarbetet har en majlighet till forbattring aven identifierats inom
incidentomradet. Forsakringskassan ser en maojlighet att forbattra det forebyggande
sakerhetsarbetet genom att utveckla arbetet med orsaksanalyser av incidenter och
starka sambanden med risk och matning. Forbattringsarbetet inom incidentomradet
forvantas ocksa bidra till en effektivare implementering att korrigerande och
forebyggande atgarder dar hela verksamheten drar nytta av identifierade forbattringar.
Det férvantas aven bidra till en effektivare anvandning av resurser.

Beslut i detta drende har fattats av generaldirektor Nils Oberg i narvaro av
avdelningschef Stefan Blom och verksamhetsutvecklare Stefan Hultemar, den senare
som foredragande.

Nils Oberg

Stefan Hultemar
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